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Arastirma Hakkinda

Arastirmanin amaci, kapsama alinan tlkelerde mevcut olan destek hizmetleri
uygulamalarina iliskin dlizenlemelerin ve tedarikci firmalarin glivence ve
denetimleri icin kullanilan uluslararasi standartlarin incelenmesidir.

Arastirmamiz; destek hizmetleri kullanim oranlari, finans ve bankacilik
sektorinun buyuklugu ve olgunluk seviyesi, denetim ve glivence
uygulamalari, bilgi sistemlerinin kullanim oranlari, destek hizmeti kullanimina
iliskin yasal dizenlemeler ve uyum calismalari goz ontunde bulundurularak
hazirlanmistir. Arastirma raporu kapsamina alinan Ulkeler; finansal
sektordeki ana aktorler arasindan secilmis olmakla birlikte, Avrupa Birligi
dyesi olmalari, musteri ve veri gizliligi ilkeleri hakkinda koklt ve kapsamli
yasal dizenlemelere sahip olmalari secim icin dikkate alinan faktorlerden
bazilaridir. Raporda ek olarak, uluslarasi standartlarin kapsam dahilindeki
ulkelerdeki kullanim alanlari ve Turkiye'de mevcut olan destek hizmetleri
kapsamindaki dizenlemeler ile iliskisi mercek altina alinmistir.

Arastirma raporu kapsamina alinan Ulkelerin secilme kriterleri acisindan 6éne ¢ikan basliklara
asagida yer verilmistir:

Almanya: Avrupa Birligi Gyelerinden olan Almanya, gelismis ve klresel bir bankacilik sektdriine
sahiptir. Avrupa Birligi standartlarina uyum adina, Turkiye icin bir érnek teskil edebilecedi goz
onine alinarak, arastirma raporu kapsamina alinmistir. Ayni zamanda destek hizmetleri denetim
ve glvence uygulamalari cercevesinde, ISAE 3402 tabanli ulusal bir standardinin bulunmasi,
arastirma raporuna konu edilmesinde 6énemli bir rol oynamistir.

Amerika Birlesik Devletleri: Finansal sektoriin éncllerinden olan Amerika Birlesik Devletleri,
gerek Avrupa Birligi Ulkeleri, gerekse diger dinya ulkeleri Gzerinde énemli bir rol modelidir.
Enron skandali sonrasi, 6zellikle yonetim beyani uygulamalarini ve SOX uygulamalarini yasal
bir zorunluluk haline getirmis ve diger Ulkelere denetim ve standartlar konusunda 6rnek teskil
etmistir. Ayni zamanda destek hizmeti kullanimi konusunda yUksek bir orana sahip olmasi da,
arastirma raporuna konu edilmesinde énemli rol oynamistir.

Birlesik Krallik: Kiresel capta 6nem teskil eden bir finansal sektére sahip olan Birlesik Krallik,
ozellikle bankacilik sektériinde kokli ve kapsamli yasal diizenlemelere sahip bir Avrupa Birligi
Uyesidir. Dlinya finansal sektérintn lokomotiflerinden olmasi da g6z 6niline alindiginda,
arastirma raporu kapsamina alinmistir. Ayni zamanda destek hizmetleri denetim ve glivence
uygulamalari cercevesinde, ISAE 3402 tabanli ulusal bir standardi bulunmasi ve llkedeki
verilerin korunma yasasina uyum calismalari arastirma raporuna konu edilmesinde énemli bir rol
oynamistir.

isvigre: Diinyanin mali konjonktiiriinde énemli bir rol oynayan Isvicre, diinyadaki bankacilik
merkezlerinden biridir. 1934 'de yasalasan musteri bilgi gizliligini dne ¢ikaran “bankacilik sirri*”
gelenegi, arastirma raporuna konu edilmesinde dikkate alinan bir faktér olmustur.

Avustralya: Destek hizmetleri denetim ve glivence uygulamalari cercevesinde, ISAE 3402
tabanli ulusal bir standardi bulunmasi, Ulkenin arastirma raporuna konu edilmesinde énemli bir
rol oynamistir. Ayni zamanda risk yénetimi, yonetisim, destek hizmeti denetim ve glivence
uygulamalari konusunda en iyi uygulamalara (“best practices”) sahip olmasi ve bunlari etkin
olarak kullanmasi dikkate alinmistir.
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Yoénetici Ozeti

Gelismis pazarlarda 6zellikle blyUk
bankalar destek hizmetlerinin en buyUk
kullanicilarindan biri olmus ve dncelikle
Ulke icerisinde baslayan kullanimlarini
daha ucuz kaynaklarin bulundugu

Ulke disina yonlendirerek kullanim
duzeyini 6nemli dlctide artirmisladir. Is
sureclerini kismen veya tamamen dis
kaynaklardan temin etmenin bu derece
arttigi ve kiresel pazarda glinimuzde
tek bir firma ile bankalar arasinda
yapilmis milyonlarca dolar degerinde
destek hizmeti alim sozlesmelerinin
bulundugu g6z 6nltne alindiginda;
blylk veya orta olcekteki kiresel
bankalar arasinda tim is ve bilgi
sistemleri sUreclerini kendi blinyesinde
isleten banka sayisinin yok denecek
kadar az oldugu gorilmektedir.

Sureclerin isletiminin bankalarin
blnyesinden cikartilarak tGglncU
taraflardan temin edilmesi ve
dolayisiyla destek hizmetleri pazarinin
blylmesi yalnizca tedarikcilerin
istahini kabartmakla kalmamis; ayni
zamanda, Ozellikle bankalar ve finansal
kuruluslar diizenleyen otoritelerin de
dikkatini cekmistir. Ulkedeki bankacilik
mevzuati ve bankacilik anlayisinin,
Ulke risklerinin, genel risk toleransinin
ve blyuk olgekli bankalarin destek
hizmetleri kullanimina yéneliminin,
hakim otoritelerin bu gergevedeki
yaklasimini etkiledigi ve sekillendirdigi
dusUnUlmektedir. Otoritelerin bu
cercevedeki tutumlari, kimi zaman
uyum gerektiren mevzuat, standart
veya dizenleme olarak sekil bulurken;

kimi zaman ise rehber, tavsiye veya
herhangi bir sekilde aksiyon almama
halinde kendini gostermistir.

Tedarikgilerden temin edilecek hizmete
karar verilmesi, degerlendiriimesi, firma
secimi ve ilgili hizmetin dlzenleyici
kuruluslara bildirilmesi konusundaki
onceligin, tamamen bankalara verildigi
veya surecin dizenleyici kurulus
tarafindan adim adim tasarlandigi
durumlar mevcuttur. Temel olarak
yapilan calismalarda ortak bir risk

algisi mevcut olsa da; yukaridaki bahsi
gecen uygulama farklihgl, destek
hizmetlerinden kaynaklanan risklerin
yonetimi konusunda da giindeme
gelmektedir. Ancak, gortlen farkli
yaklasimlara ragmen, tim duzenleyici
kuruluslarin hemfikir oldugu tek
konunun, destek hizmetleri sunan
firmalarda i¢ kontrol ortaminin yeterli,
uyumlu ve etkin bir bicimde kurulmasi
ve takip edilmesi oldugu gorilmektedir.

Destek hizmeti sunan firmalarin i¢
kontrol ortamlarinin ve faaliyetlerinin
takip edilmesi kapsaminda dlzenleyici
otoriteler tarafindan cevaplandiriimakta
zorlanilan, fakat bankalar tarafindan

da cevabi en cok merak edilen sorular
arasinda ise “Nasil?" ve “Kim?"
gelmektedir. Bu sorulara verilecek
olan her cevap ise bu alanda etkin

olan tim aktorlerin operasyonel ve
finansal faaliyetlerini etkilemekte; birisi
icin kaciniimasi gereken yuk olarak
gorllebilirken, bir digeri icin ise bir firsat
olarak kabul edilmektedir.

Birden cok banka ve finansal

kuruma hizmet sunan destek hizmet
kuruluslari, gerek mevzuat gerekse
ilgili kurumlarin i¢c dizenlemeleri
dogrultusunda, i¢ kontrol ortamlarinin
hizmet sunduklari bankalar

tarafindan denetlenmesi kapsaminda
cesitli maliyetlerle karsi karsiya
kalabilmektedirler. Bankalar tarafindan
yapilan ilgili denetim calismalari destek
hizmet kuruluslari nezdinde verimsiz
calismalara ve operasyonel maliyetlerin
artmasina sebebiyet vermektedir.

Diger taraftan, bankalarin ylrtGtmekte
olduklari ana bankacilik faaliyetleri
disindaki konularda destek hizmetleri
sunan kuruluslar nezdinde denetimler
gerceklestirmeleri, yapilan denetim
calismalarinin destek hizmetleri

ile ilgili risklerin tamaminin ortaya
cikarilamamasina yol agcmaktadir.

Destek hizmeti sunan kuruluslarin ic
kontrol ortamlarinin denetimine iliskin
yukaridaki mevzu bahis durumun
arastirmaya konu olan Ulkelerin
dizenleyici otoriteleri tarafindan

da g6z 6nlnde bulunduruldugu ve

bu cercevede tUm taraflara uygun
olabilecek makul ¢cézimlerin sunulmaya
calisildigi gortlmustir. S6z konusu
Ulkelerde, destek hizmetleri kullanimina
direkt olarak atifta bulunan yasa,
genelge, teblig, standart veya kilavuz
olarak yayimlanmis dizenlemeler
bulunmaktadir.



Ulke mevzuatlarinda destek hizmeti
sunan kuruluslarin ic kontrol
ortamlarinin, hizmet verdikleri
kuruluslar disinda, bagimsiz
denetim firmalari tarafindan da
denetlenebilecegdi ve raporlama
yaplilabilecegi belirtiimektedir.

Genel itibariyla, destek hizmetleri
konusunda glivence, denetim

ve raporlama standartlarina,

Ulke mevzuatlarinda acikga yer
veriimemekte ve bu alana iliskin
herhangi bir sinirlama bulunmamaktadir.

Ek olarak, hangi destek hizmetlerinin
denetim kapsamina alinmasi gerektigi
ve kimler tarafindan denetlenmesi ile
ilgili konulara da Ulke mevzuatlarinda
aclikca yer verilmemektedir.

Isvigre ve Avustralya 6zelinde, dis
kaynak hizmeti sunan firmalarin ic
kontrol ortamlarina iliskin bagimsiz dis
denetim faaliyetlerinin ve raporlarinin
destek hizmeti alan kuruluslar/bankalar
tarafindan kabul edilebilecegi ve
bankalarin i¢ kontrol ve risk yonetimi
calismalarinda referans olarak
kullanilabilecegi belirtiimistir. Bu tarz
yaklasimlar, uluslararasi kabul gormus
guvence denetim ve raporlama
standartlarinin yayginlasmasina
sebebiyet vermistir.

IFAC (“International Federation of
Accountants”) tarafindan yayimlanmis
olan hizmet saglayicilara iliskin gtivence
standardi ISAE 3402, arastirmaya

konu olan ulkeler tarafindan kabul
gormdus ve Avustralya, ABD, Almanya
ve Birlesik Krallik kendi ulusal
standartlarinin olusturulmasinda ISAE
("International Standard on Assurance
Engagements”) 3402'yi temel
almislardir.

ISAE 3402 ve benzeri glivence,
denetim ve raporlama standartlarinin
yayginlasmasi ve kabul gérmesiyle
birlikte, pazardaki yerini koruma altina
almak isteyen destek hizmeti sunan
kuruluslar da kendilerini bu degisime
adapte etmeye calismaktadirlar. Bu
adaptasyon slrecinde, sektdre hakim
firmalar uyum sorunu yasamadan
faaliyetlerine devam edebiliyorken,
klcuk olcekli firmalar, mevzuatlarin
giderek katilastigr bankacilik
sektoriinden ayrilmak zorunda
kalmaktadirlar.

ISAE 3402, bir finansal denetim raporu
olmayip, destek hizmet kurulusunun
finansal durumunu géstermekten
ziyade, ic kontrol ortamina iliskin
bagimsiz denetim sonucu guvence
sunmayi amaclamaktadir. ilgili

rapor, destek hizmetini temin eden
kurulusun talebi ve belirledigi kapsam
dogrultusunda, tedarikgi tarafindan
secilen bagimsiz denetci tarafindan
hazirlanir ve tedarikginin ic kontrol
ortamina glivence sunacak sekilde
raporlanir.

Bankacllik ve finans sektoriinde faaliyet
gosteren destek hizmet kuruluslarini

Uluslararasi Destek Hizmetleri Uygulamalari 7

etkileyen dizenlemelerin, kisa ve orta
vadede bankalarin destek hizmeti
kullanimina yoneldikleri bu donemde
artmasi, sektorde yapilan toplam
anlasmalarin ve destek hizmetleri
sunan firma cesitliginin azalmasina;
blyUk Olcekli destek hizmet firmalarina
ise bagimliligin artmasina sebebiyet
vermektedir.

Birden fazla firmaya hizmet veren
destek hizmet kuruluslari igin, hizmet
alan firmalar ve denetcileri tarafindan
gerceklestirilen denetimlerde, hem
destek hizmet kuruluslari, hem de

ilgili firmalar agisindan verimlilik ve
maliyet avantaji sagladigi icin ISAE
3402 standardinin yaygin bir kullanim
alani buldugu gorilmektedir. ISAE
3402 raporu, denetim konusu (“subject
matter”) kapsaminda esnek olup;
destek hizmet kurulusunun kendi
finansal verilerinin denetlenmesinden
ziyade, destek hizmeti sunulan
firmanin finansal raporlama stirecine
ve i¢ kontrol ortamina etkisi olabilecek
destek hizmet kurulusu blnyesindeki
insan kaynagi, slreg, sistem ve
altyapinin denetimini ve raporlanmasini
icermektedir.

Ulkemizde yiiriirliikte olan destek
hizmetleri mevzuati géz 6ntine
alindiginda, ISAE 3402 standardinin
yukarida bahsedilen 6zellikleri ve esnek
yapisi nedeniyle, destek hizmeti sunan
kuruluslarin i¢ kontrol ortamlarinin
denetlenmesi cercevesinde kolaylikla
kullanilabilecegi distnulmektedir.
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Uluslararasi Destek
Hizmetleri Uygulamalari

Destek Hizmetleri S6zlesmeleri - Bankacilik (Adet)

2009 2010 2011

Kaynak: FSO Knowledge Exchange. Financial Services Outsourcing Deals —2011. (2012). Diinya Geneli.

1.1 Finansal Kuruluslarda Destek Hizmeti Yonelimleri

Kiresel pazarin en rekabetci ve en dinamik sektorlerinden biri olan finansal hizmetler
sektorl de tipki digerleri gibi, degisen ve gittikce artan yasal dlizenlemelere uyum,
pazara adaptasyon, musteri ihtiyaclarini karsilama ve maliyetleri azaltma gibi amaglar
dogrultusunda var olan is, operasyonel ve bilgi sistemleri streclerini ve dis kaynak
kullanim stratejilerini belirlemektedir.

Bankacilik sektor de bu degisimin bir parcasi olmus ve 2011 yilinda dis kaynaklardan

temin edilen hizmetlere istinaden yapilan s6zlesmelerin sayisi 2010 ve 2009 yillarina

kiyasla disls yasamistir. Bununla birlikte, bankacilik sektoriinde yapilan sdzlesmelerin

ortalama tutarlarinda artis oldugu gozlemlenmektedir.

Artan maliyetlerin, yasal
uyum gereksinimlerinin
ve miisteri odakh
yaklagsimin finansal
kurulusglarn o6zellikle

de zorlu ekonomik
kosullarda, yeni
teknolojilere ve calisma
sekillerine karsi daha
esnek ve hizli olmaya
zorlamasi sonucu
hizmet alimlarinda bir
azalmanin gerceklestigi
diisiiniilmektedir.
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Banka turleri 6zelinde dis kaynaklardan
alinan hizmet dagilimlarina bakildiginda,

ticari ve bireysel bankacilik tarafinda yapilan

dis kaynak sozlesmelerinde azalan bir
egilim gozlemlenmekle birlikte 2011 yilina
girildiginde bireysel bankacilik tarafinda
artis oldugu gézlemlenmektedir.

Son dénemlerde artan maliyetlerin,

yasal uyum gereksinimlerinin ve musteri
odakli yaklasimin finansal kuruluslari
ozellikle de zorlu ekonomik kosullarda,
yeni teknolojilere ve calisma sekillerine
karsi daha esnek ve hizli olmaya zorlamasi
sonucu hizmet alimlarinda bir azalmanin
gerceklestigi disunllmektedir.

Bankalarin bilgi
teknolojileri alanindaki
dis kaynak kullanimi,
is siirecleri alanindaki
kullanimin onemli
derecede listiinde
kalmaktadir.

Destek Hizmetleri S6zlesmeleri - Bankacilik Sektori

2009

2011

I Diger M Kredi Kooperatifleri [ Bireysel Bankaciik M Ticari Bankacilik

Kaynak: FSO Knowledge Exchange. Financial Services Outsourcing Deals —2011. (2012). Diinya Geneli.

Destek Hizmetleri Kullanim Alani

@ Bilgi Teknolojileri © s Sturecleri

2011 yilinda bankalarin bilgi
teknolojileri alanindaki dis kaynak
kullanimi, is suregleri alanindaki
kullanimin énemli derecede Ustlnde
kalmaktadir.

Bilgi teknolojilerine iliskin streclerin
disaridan temin edilmesinin

temel nedenlerinin; maliyetlerin
azaltilmasi ve i¢ kaynak kullaniminin
verimliliginin artinlmasi oldugu
dustnUlmektedir.

Kaynak: FSO Knowledge Exchange. Financial Services Outsourcing Deals —2011. (2012). Diinya Geneli.



2011 yilinda is surecleri dikkate
alindiginda, dis kaynak kullaniminin
ozellikle bankacilik strecleri kinliminda
yogunlastigr gozlemlenmektedir.
Bankalarin son dénemlerde 6zellikle
Uzerinde durdugu uyum ve risk
yonetimi konularinin da éne ¢ikan
basliklar arasinda oldugu ancak toplam
dis kaynak kullanim pastasinda %5

ile sinirli kalma nedeninin bu alandaki
baglayici yasal mevzuatlarin oldugu
dUsutndlmektedir.

Turkiye Bankalar Birligi KPMG Turkiye Arastirma Raporu 11

Destek Hizmetleri Kullanimi - is Siirecleri

8%

i

3% @ Bankacilik Siregleri
® Arsiv
4% © Uyum

@ Risk Yoénetimi

@ Tasfiye (Clearance)
@ Tesis Yonetimi

@® Araci Kurulug

~ Cagn Merkezi

© Musteri Yonetimi
7% © Diger

5%

5%

*Diger hizmetler Menkul Kiymet Saklama, Mutabakat, Finans ve Muhasebe, Mortgage, Satis ve Pazarlama hizmetlerini icermektedir.

Kaynak: FSO Knowledge Exchange. Financial Services Outsourcing Deals —2011. (2012). Diinya Geneli.

1.2 Tiirkiye’deki Destek Hizmeti Yonelimleri

TUrkiye Bankalar Birligi tarafindan
birligin Gyesi olan bankalara génderilen
ve 24 bankanin katihm sagladig,
bankalardaki destek hizmetleri
yonelimini 6lcme amaci taslyan
calismanin sonuclari asagida yer
almaktadir:

Bankalarin almakta oldugu destek
hizmetlerinin dahil oldugu hizmet
gruplari incelendiginde, alinan hizmetler
arasinda %35 ile en yogun hizmet
kullaniminin yazilim gelistirme, bakim
ve destek hizmetlerinde oldugu
gortlmektedir. Bu hizmetin ardindan
%16 ile pazarlama hizmetleri, %11
ile sunulan kategorilere girmeyen
diger hizmetler, %9 ile kart basim,
operasyon, dagitim ve %7 ile cagri
merkezi hizmetleri gelmektedir.

Bankalarin Hizmet Gruplari Bazinda Destek
Hizmetleri Kullanim Oranlarinin Degerlendirilmesi

11%

3% @ VYazlim Gelistirme/Bakim /Destek
49% @ Pazarlama

° & Kart Basim /Operasyon/Dagitim
@ Cagn Merkezi
@ Gilvenlik
@ Ekstre/Sifre/Degerli Kagit Basim
@ Para ve Cek Toplama/Sayim /Dagitim
@ Veri Girigi / Back Office/Operasyon
& Veri Merkezi / Felaket Kurtarma Merkezi
© Arsiv
@ Diger*

5%

6%

9% 16%

*Diger hizmetler Menkul Kiymet Saklama, Mutabakat, Finans ve Muhasebe, Mortgage, Satis ve Pazarlama hizmetlerini iermektedir.
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Yerli 6zel bankalarin genel olarak destek hizmetleri kapsamina aldigi hizmetlerin timnt denetlemedigi, yerli 6zel bankalar
tarafindan hizmet firmalarinda gerceklestirilen denetim sayisinin, destek hizmeti kapsamina aldigi toplam hizmet sayisina
oraninin %32.3 oldugu gdzlemlenmistir. Denetim hizmeti kapsaminda denetlenen kuruluslara ziyaret, yerinde degerlendirme
ve incelemenin, bankalar tarafindan kapsama alinan hizmetlere oraninin %37.7 oldugu belirlenmistir.

Yerli Ozel Bankalar
Destek Hizmetleri Anket Sonuclari

75

Yerli Ozel Banka 1 21
21

Yerli Ozel Banka2 | 0

52
Yerli Ozel Banka 3 1
15
“
Yerli Ozel Banka 4 32
9
23
Yerli Ozel Banka 5 2
23
%
Yerli Ozel Banka 6 6
6
19
Yerli Ozel Banka 7 19
8
17
Yerli Ozel Banka 8 6
3
1
Yerli Ozel Banka 9 9
5
5
Yerli Ozel Banka 10 5
5
4
Yerli Ozel Banka 11 |0
1
X 2 [ Destek Hizmeti Kapsaminda Degerlendirilen Hizmet Sayisi X
Yerli Ozel Banka 12 2 I Destek Hizmeti Kapsaminda Destek Hizmeti Kurulusuna Gergeklestirilen Ziyaret, Yerinde inceleme
2 [l Destek hzimeti Kapsaminda Denetlenen Hizmet Sayis
2
Yerli Ozl Banka 13 2

Yerli Ozel Banka 14 1
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Kamu bankalari tarafindan hizmet sunan firmalarda gerceklestirilen denetim sayisinin, destek hizmeti kapsamina alinan toplam
hizmet sayisina oraninin %65 oldugu gézlemlenmistir. Denetim hizmeti kapsaminda denetlenen kuruluslara ziyaret, yerinde
degerlendirme ve incelemenin, bankalar tarafindan kapsama alinan hizmetlere oraninin %57.5 oldugu belirlenmistir.

Kamu Bankalari

Destek Hizmetleri Anket Sonuglari

Kamu Bankasi 1

Kamu Bankasi 2

Kamu Bankasi 3

[ Destek Hizmeti Kapsaminda Degerlendirilen Hizmet Sayisi .
Kamu Bankasi 4 [ Destek Hizmeti Kapsaminda Destek Hizmeti Kurulusuna Gergeklestirilen Ziyaret, Yerinde inceleme
0 [l Destek Hizmeti Kapsaminda Denetlenen Hizmet Sayisi

Yabanci bankalar tarafindan hizmet sunan firmalarda gerceklestirilen denetim sayisinin, destek hizmeti kapsamina alinan
toplam hizmet sayisina oraninin %27,5 oldugu gézlemlenmistir. Denetim hizmeti kapsaminda denetlenen kuruluslara ziyaret,
yerinde degerlendirme ve incelemenin, bankalar tarafindan kapsama alinan hizmetlere oraninin %53,5 oldugu belirlenmistir.

Yabanci Bankalar
Destek Hizmetleri Anket Sonuclari

40
Yabanci Banka 1 . 40

Yabanci Banka 2 17

26

Yabanci Banka 3 i
2

Yabanci Banka 4 h
2

8
Yabanci Banka 5 '
7

4 [ Destek Hizmeti Kapsaminda Degerlendirilen Hizmet Sayisi .
Yabanci Banka 6 3 4 I Destek Hizmeti Kapsaminda Destek Hizmeti Kurulusuna Gergeklestirilen Ziyaret, Yerinde inceleme

[ Destek Hizmeti Kapsaminda Denetlenen Hizmet Sayisi
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1.3 Destek Hizmetleri Yonetimi ile
ilgili Diizenlemeler

Bu baslik altinda, destek hizmetleri
yonetimi ve dlzenlemeleri
cercevesinde, arastirma raporunda
yer alan Ulkelere genel bir bakis ve
karsilastirma yapilmaktadir. Destek
hizmetleri mevzuati ve uygulamalar
ile ilgili detay bilgilere Ulkeler bazinda
raporun 1.4 basligi altinda yer
verilmistir.

Arastirma raporu kapsaminda secilmis
Ulkeler, s6z konusu Ulkelerde banka ve
finansal kuruluslar Gzerinde dlzenleyici
otoriteler ve bu dizenleyici otoriteler
tarafindan yayimlanmis ve destek
hizmetleri kullanimi ile ilgili yasal
dizenlemelere iliskin 6zet bilgiye

Tablo 1'de yer verilmistir.

Ulkelerde destek hizmeti firmalarinin
denetimi konusunda hikimler
barindiran yasal diizenlemeler hakkinda
Ozet bilgiye Tablo 2'de yer verilmistir.

Sozlesme Maddeleri: Destek hizmeti
firmasi ile banka arasinda yapilacak
olan sdzlesmeye, bilgiye ve belgeye
erisim hakki (Erisebilirlik) ve firmayi
yerinde veya uzaktan inceleme/
denetleme hakki (Denetlenehbilirlik)
maddelerinin s6zlesmeye eklenmesine
iliskin htktdmler.

Denetim Hakki: Destek hizmeti
firmasinda yapilacak olan denetim
haklarinin diizenleyici otoriteye,
bankaya veya bankanin bagimsiz
denetgisine verilmesine iliskin
hiktmler.

Destek Hizmeti Firmasinin Bagimsiz
Denetcisi: Bankanin, destek hizmeti
firmasinin bagimsiz denetgisi
tarafindan gerceklestirilen denetim
faaliyetlerini kullanabilmesine iliskin
hdkimler. Almanya, ABD ve Birlesik
Krallik'ta, Glke mevzuatlarinda acik
olarak bagimsiz denetci raporlarinin
kullanilabilmesiyle ilgili bir hikim
bulunmamasina karsin uygulamada
bu durumu engelleyen bir hikim de
bulunmamaktadir ve bu Ulkelerde
fiili olarak bagimsiz denetim raporlari
kullanilabilmektedir.

Almanya BAFIN Circular 11/2010 (BA)
(German Federal Supervisory Authority) | BDSG (German Federal Data Protection Act)
Amerika Birlesik FFIEC Supervision of Technology Service Providers
Devletleri (The Federal Financial Institutions (TSP) Booklet
Examination Council)
FDIC Guidance for Managing Third-Party Risk
(The Federal Deposit Insurance (2008), Third Party Pocedures (2011)
Corporation)
FED FED Cirrucular
(The Federal Reserve Bank of New York) (Qutsourcing Financial Services Activities:
Industry Practices to Mitigate Risks)
Avustralya APRA Outsourcing: Prudential Standards CPS231,
(The Australian Prudential Regulatory Prudential Frameworks (Banking Act 1959)
Auhtority)
Birlesik Krallik FSA SYSC 8
(Financial Services Authority) (Senior Management Arrangements, Sys-
tems and Contrals)
Isvigre FINMA Circular 08/7
(Swiss Financial Market Supervisory
Authority)
Tiirkiye BDDK Bankalarin Destek Hizmeti Almalarina iligkin

(Bankacilik Diizenleme ve Denetleme
Kurumu )

Yonetmelik

Tablo 1. Diizenleyici

Otoriteler ve Yasal Diizenlemeler

Almanya v v v v v X
Amerika

Birlesik v X v 4 v X
Devletleri

Avustralya v v X v v v
Birlesik

Krallik v x v v v x
Isvigre v v
Tiirkiye v X

Tablo 2. Denetim Hiikiimleri
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Bankacllik, sigortacilik ve sermaye piyasalarinin dizenleyici destek hizmeti kullanimindan fayda saglamasi igin
otorite temsilcilerinden olusan “The Joint Forum” Tablo 3'te bahsedilen risklerin etkin olarak yonetilmesi
tarafindan, 2005 yilinda hazirlanan “Outsourcing in Financial gerektigi belirtiimistir.

Services” calismasinda finansal hizmet kuruluslarinin,

Stratejik risk ¢ Destek hizmeti kurulugunun, hizmeti alan kurulusun genel stratejik hedefleri ile tutarsiz faaliyetleri yiiriitmesi
* Destek hizmeti aktivitelerine iliskin etkin bir denetim mekanizmasi kurulamamasi
* Gozetim faaliyetlerini gergeklestirilecek yeterli uzmanhigin bulunmamasi

itibar Riski ¢ Destek hizmeti firmasinin diisiik kalitede hizmet saglamasi
* Miisteri etkilesiminin, hizmet alan kurulusun genel standartlari ile tutarli clmamasi
* Destek hizmeti kurulugunun, hizmet verdigi kurulusun anlayisiyla (etik veya diger) uyumlu olmamasi

Uyum Riski * Gizlilik kanunlarina uyulmamasi
* Tiiketici ve sanayi kanunlarina yeteri kadar uyum saglanmamasi
¢ Hizmet saglayici, sistem ve kontrol uyumlulugunun saglanmamasi

Operasyonel Risk * Teknolojik hatalarin meydana gelmesi
e Yiikiimliiliikleri yerine getirmekte ve ¢dziim saglamada finansal kapasitenin yetersiz kalmasi
¢ Dolandiricilik veya hata yapilmasi

Cikis Stratejisi * Uygun ¢ikis stratejilerinin uygulamada olmamasi
Riski * Personel veya entellektiiel birikimin kaybolmasi nedeniyle hizmetlerin iilkeye geri getirilmemesi
Karsi Taraf Riski ¢ Uygun olmayan sigortalama veya kredi degerlendirmeleri

¢ Alacaklarin kalitesinin azalmasi

Ulke Riski ¢ Politik, sosyal ve hukuksal iklimin riski artirmasi
» Karmasik is siirekliligi planlan

Sozlesme Riski * Ulke disi hizmet alimlarinda uygulanacak yasal mevzuatin segilmesi

Erisim Riski ¢ Destek hizmeti firmasinin diizenleyicilere veri ve diger bilgileri zamaninda gonderememesi
* Destek hizmeti firmasi tarafindan gergeklestirilen aktivitelerin anlagiimasinin diizenleyici otorite tarafinda
gliclesmesi

Yogunlagma ve * Destek hizmeti firmalarinin kendi alaninda ¢ok fazla kuruluga hizmet vermeleri

Sistemik Riski * Destek hizmeti firmasi iizerinde kontrol saglanamamasi

Tablo 3. The Joint Forum - Destek Hizmeti Riskleri
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Almanya’daki yasal
mevzuatta destek
hizmeti firmalarinda
gerceklestirilecek
denetime iliskin
haklara yer verilmekle
birlikte; denetim
faaliyetlerinin nasil
gerceklestirilecegine
iliskin bir hiikiim
veya tavsiye
bulunmamaktadir.

1.4 Destek Hizmetleri Risk ve
Guvence Diizenlemeleri

1.4.1 Almanya

Almanya ulusal kanunlari icerisinde
destek hizmetleriyle ilgili bir diizenleme
bulunmamakla birlikte, destek
hizmetleri ile gerceklestirilen tim
sozlesmelerin Alman Medeni Kanunu
(“Burgerliches Gesetzbuch”) dahilinde
belirtilen hikdmlerle uyumlu olmasi
gerekmektedir.

Finansal hizmetler sektori 6zelinde,
Aralik 2001'de, BaFin tarafindan, tim
kredi kuruluslarini ve finansal hizmet
kurumlarini kapsayan Circular 11/2010
(BA) sayili genelge kapsaminda destek
hizmetleri yonetimine iliskin kilavuz
ilkeler yayimlanmistir. Bu kilavuz ile
destek hizmetleri firmalarindan temin
edilen hizmetlerle ilgili gereksinimler
tanimlanarak, operasyonel
faaliyetlerin disaridan temininin;

is veya hizmetlerin duzenliligini,
yoneticilerin bu faaliyetleri yonetme
ve izleme kabiliyetini ve BaFin'in kendi
yetkisi altindaki kredi kurumlarini
denetleme ve izleme yetenegini zaafa
ugratmamasinin garanti altina alinmasi
hedeflenmektedir.

So6z konusu genelge kapsaminda
destek hizmeti alan bankalar ve finans
kuruluslari tarafindan uyulmasi gereken
asgari yukumlultkler belirtiimektedir:

e Banka ve diger finansal kuruluslarin,
kendi risk yonetimi sUreclerine tim
destek hizmeti aktivitelerini dahil
etmesi ve uygun denetim ortamini
saglamasi gerekmektedir.
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e Banka ve diger finansal kuruluslar,
ic denetim alaninda destek hizmeti
aliniyorsa, banka ve diger finansal
kuruluslarin bu faaliyete iliskin bir
denetim sorumlusu tayin etmeleri
beklenmektedir.

e Banka ve finansal kuruluslarin, is
sUrekliligini ve kalitesini saglamak
amaciyla destek hizmeti s6zlesmesinin
feshi halinde izlenecek yolu
belirlemeleri gerekmektedir.

Destek hizmeti sunan firma ile
yaplilacak olan s6zlesmeye dahil
edilecek asgari htkiimlere bu
genelgede yer verilmektedir. Destek
hizmeti alan kurulusun ve bu kurulusun
bagimsiz denetgisinin ve BaFin'in
denetim haklarinin korunmasi denetim
anlaminda 6ne ¢ikan sozlesme
maddeleri arasindadir. Bunlara ek
olarak, veri gizliligi ve glvenligi, yasal
mevzuata uyum ve fesih haklar

gibi hususlarin da s6zlesmede

asgari hikdmler basligr altinda
incelenmektedir.

Almanya'daki yasal mevzuatta
yukarida belirtildigi Gzere destek
hizmeti firmalarinda gerceklestirilecek
denetime iliskin haklara yer verilimekle
birlikte; denetim faaliyetlerinin nasil
gerceklestirilecegine iliskin bir htkim
veya tavsiye bulunmamaktadir. Destek
hizmetleri kuruluslarinin ic kontrol
ortamlarina glivence verme amaciyla
Alman Denetciler Enstitlsu (“Institut
der Wirtschaftsprifer”) tarafindan
ISAE 3402 tabanli bir ulusal denetim
ve glvence standardi olan IDW PS 951
yayimlanmistir. S6z konusu standart,
Ulkede kabul gérmekte ve finansal
kuruluslar tarafindan itibar edilmektedir.
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1.4.2 Amerika Birlesik Devletleri

The Financial Industry Regulatory
Authority (“FINRA"), Amerika finansal
endUstrisinde yatinmcilari korumayi
hedefleyen sistemsel diizenlemeler
yapan bir kurumdur. 2011 yilinda FINRA
tarafindan Uye kurumlari icin tedarikgi
yonetimine yonelik olusturulan 3190
isimli ydnetmelik hazirlik asamasinda
olup tedarikgi firma ve kurum
sorumluluklarinin yénetimine iliskin
dlzenlemeleri icermektedir.

Office of the Controller of the
Currency ("OCC"), ulusal bankalari
dizenleme ve denetleme yetkisine
sahip olan kurumlardan bir digeri olarak
tanimlanmaktadir. OCC tarafindan
2000 yilinda batin ulusal bankalara
hitaben yayinlanan “Risk Management
of Outsourcing Technology Services”
konulu tavsiye mektubunda destek
hizmeti firmalarindan alinan teknoloji
hizmetleri ile ilgili risk yonetim unsurlari
belirlenmistir.

The Federal Deposit Insurance
Corporation (“FDIC"), Amerika'da
faaliyet gosteren finansal kurumlara
yonelik diizenlemeler gerceklestiren
baska bir kurumdur. Bu kurumun,
2011 yilinda yayimlamis oldugu “Third
Party Procedures” doklmaninda,
destek hizmeti yonetimi icin yapiimasi
gerekenler dort ana baslik altinda
incelenmektedir:

1. Risk Degerlendirmesi: Hizmetin
tlrtine gore olusabilecek risklerin
degerlendiriimesi

2. Tedarikci Firma Durum Tespiti: Teknik
yeterlilik, operasyon, kontrol ve finansal
durum gibi alanlarin degerlendirilmesi

3. Sozlesme Dlzenlenmesi ve Gdzden
Gegcirilmesi: Sozlesmede taraflarin
sorumluluk ve haklarinin acikca
belirtimesi

4. Gozetim Programi: Dis kaynak
hizmeti saglayan kurulusun finansal
durumunun, sézlesmeye uyumun ve
yenileme gerekliliklerinin ve streklilik
planlarinin degerlendiriimesi

Bu dokiman icerisinde, FDIC
tarafindan finansal kurumlara ve
bankalara uygulanan bir kontrol

tablosu bulunmaktadir ve s6z

konusu tabloda yer alan kontrol
sorularina verilen cevaplara gére FDIC
tarafindan kuruluslara para cezasi
uygulanabilecegi hikmu yer almaktadir.

FDIC tarafindan yayinlanan ilgili
doktmanda, tedarikgi firma olarak
belirtilen firmalarin yurt ici ve yurt disi
farki gozetmeksizin ilgili risk yonetim
dlzenlemelerine tabi tutulmasi
gerekliligi bildiriimekte ve hizmet
aliminda g6z 6niinde bulundurulmasi
gereken riskler; stratejik, itibar,
faaliyet, islem ve kredi riskleri olarak
siniflandirimaktadir. Buna ek olarak,
teknik yeterlilik yonetiminin yapilimasi
ile ilgili gerekliliklerin tedarikgi firma
durum tespiti sirasinda olusturulmasi
gerektigi belirtiimistir. Teknik yeterlilik
ve risklerin hizmet alim sUresi boyunca
belirli periyotlarla izlenmesi gerekliligi
"Oversight” alt basliginda incelenmis
ve hizmet alan kurum tarafindan destek
hizmeti firmasinin teknik yeterliliginin
izlenmesi sart kosulmustur.

The Federal Financial Institutions
Examination Council (“FFIEC"),
tarafindan yayinlanan “Supervision of
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Technology Service Providers (“TSP")
Booklet” doklmaninda teknoloji
hizmeti sunan firmalarin risk yonetimi
kapsaminda denetim sorumluluklar
belirtiimis ve denetim periyotlarinin
kilavuzda belirtildigi sekilde kritiklik
degerlendirmesinin sonucunda
belirlenmesi gerektigi vurgulanmistir.

The Federal Reserve Bank of

New York tarafindan 1999 yilinda
yayimlanan “Qutsourcing Financial
Services Activities: Industry Practices
to Mitigate Risks” doklimaninda

risk yonetiminde one ¢ikan basliklar
incelenmektedir.

Ulkede, destek hizmeti firmasi
denetimi ve glivence uygulamalarina
iliskin htktmlerin bulundugu yasal

bir mevzuat bulunmamakla birlikte;
American Institute of CPAs ("AICPA")
tarafindan hazirlanmis ve ISAE 3402
tabanli ulusal bir denetim ve glivence
standardi olan SSAE 16 yaygin olarak
kullanilmaktadir.

Public Company Accounting Oversight
Board (“"PCAOB"), tarafindan
yayimlanmis olan AS5 numaral
denetim standardina gére denetcilerin,
destek hizmeti kurulusunun ve hizmet
alan kurulusun kontrol ortamini
anlamasi ve denetginin gortstne temel
teskil eden kontrollerin etkinligine dair
kanitlar elde etmesi gerekmektedir.

Bu standarda gore kontrollerin
etkinligine dair glivence, destek
hizmeti kurulusunda gerceklestirilen
denetimlerle ya da bagimsiz denetci
tarafindan hizmet kurulusu igin
hazirlanmis bir denetim raporu ile
saglanmalidir.
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e ——— APRA tarafindan
kullanilabilir sekilde
hazirlanmasi ve
calisma bedelinin

mevduat kurulusu
tarafindan odenmesi
beklenmektedir.



1.4.3 Avustralya

Avustralya’da destek hizmeti alimlarini
dizenlemek amaciyla, bankacilik
kanunu (“Banking Act 1959") dahilinde;
The Australian Prudential Regulatory
Authority ("APRA") tarafindan; mevduat
kuruluslar, genel sigorta sirketleri ve
hayat sigortasi sirketlerini kapsayan
"Prudential Standards CPS231" isimli
bir cerceve dlizenleme olusturulmustur.
S6z konusu cerceve 2013 yilinda
yayimlanmis olup; Bankacilik Kanunu
11AF maddesi ile yasal zorunluluk haline
getirilmistir.

CPS231 cercevesi kapsaminda;

destek hizmeti kullanim politikasi,

firma secimi, s6zlesme, Ulke disindan
alinan hizmetlere iliskin diizenlemeler,
APRA'ya bildirim sartlari, destek hizmeti
sunan firmalarinin takibi ve denetimi gibi
konulara yer verilmistir.

Buna ek olarak, APRA tarafindan
destek hizmeti kullanimi alanindaki
cerceveye uyum saglama ve destek
hizmeti kullaniminin yonetilmesi
amaciyla kullanilacak olan yasal uyum
gerektirmeyen kilavuz niteliginde,
“Prudential Practice Guide" isimli bir
doktman yayimlanmistir. S6z konusu
kilavuz dahilinde, anlasmalarda g6z
onunde bulundurulmasi gereken
maddeler, Ulke disindan destek hizmeti
kullanimi ve firma iliskilerinin kontrol ve
yonetimi gibi basliklara yer verilmistir.

Destek hizmeti kullanimina iliskin risk
unsurlarina “Prudential Standards
CPS231" standardi ve “Prudential
Practice Guide"” kilavuzlari kapsaminda
yer verilmistir. S6z konusu riskler
firma secimi ve yonetimi bazinda
incelenmistir.

Risk yonetimi kapsaminda yer alan
talimatlara asagida yer verilmistir:

e Destek hizmeti alimina iliskin yonetim
tarafindan onaylanmis bir politika
olusturulmali ve s6z konusu politika
destek hizmeti firmalarindan temin
edilecek hizmetlere iliskin bltln riskleri
icermelidir.

e Mevduat kurulusu, destek

hizmeti alimina iliskin risklerin
degerlendirilebilmesi kapsaminda,
sOzlesme taraflarinin ve ilgili donanima
sahip diger kisilerin bulundugu

bir calisma grubu kurmasi tavsiye
edilmektedir. S6z konusu calisma
grubunun, yonetim onayli destek
hizmetleri politikasinin destek hizmetleri
sUreclerinde (teklif, degerlendirme,
gelistirme, Ust yonetime Onerilerin
sunulmasi vb.) izlenmesini saglamasi
Onerilmektedir.

e Mevduat kurulusu, APRA’ya
sOzlesmede yer alan anahtar risklerin

ve s0z konusu risklere iliskin risk
azaltma stratejilerinin yer aldigi bir 6zet
saglamalidir. APRA, anlasmanin etkilerini
anlayabilmek ve degerlendirebilmek
adina gerekli gordtigl durumda ek
kaynak talep etme hakkina sahiptir.

Ulke disindan destek hizmeti
kullanimina gidilmesi durumunda ortaya
cikan riskler; Ulke riski, uyum riski,
sOzlesme riski ve karsl taraf riski olarak
belirtiimis olmakla birlikte, bu riskleri
bertaraf etme amagli s6zlesmeye
eklenmesi gereken ek sartlar; gecerli
olan yasal huktimlerin se¢imi, bilgi
gizliligi ve guvenligi ve bilgiye erisim
olarak belirlenmistir.

CPS231 standardinda, destek hizmeti
sunan firmalardan hizmet alinmadan
once hizmete iliskin bir sdzlesmenin
hazirlanmasi ve imzalanmasi gerektigi
belirtiimis ve s6zlesmede yer almasi
gereken asgari unsurlara yer verilmistir.
Denetleme ve izleme prosedird,
sozlesme kapsami, hizmet seviyesi ve
performans hikimleri, baslangic ve
bitis tarihleri, is strekliligi yonetimi, bilgi
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gizliligi ve gtvenligi ile sorumluluk ve
tazminat hususlari standart tarafindan
beklenen sozlesme maddeleridir.

CPS231 kapsaminda destek hizmeti
firmalarinin ve sagladiklar hizmetlerin
denetimine iliskin bilgilere de yer
verilmektedir:

APRA, mevduat kurulusu dis
denetgisinden veya bagimsiz bir
uzmandan énemli is faaliyetlerine
iliskin destek hizmetleri diizenlemeleri
ile ilgili risk yonetim sureclerinin
degerlendiriimesi icin talepte
bulunma hakkina sahiptir. S6z konusu
degerlendirme; bilgi sistemleri, bilgi
gizliligi, ic kontrol cerceveleri ve is
surekliligi planlari alanlarini kapsayabilir.
Bu tlr calismalarin bedelinin mevduat
kurulusu tarafindan ddenmesi ve s6z
konusu raporlarin APRA tarafindan
kullanilabilir sekilde hazirlanmasi
beklenmektedir.

I denetim fonksiyonunun, énemli
destek hizmetlerine iliskin faaliyetleri
kapsamas! ve mevduat kurulusunun
standartta alti ¢izilmis olan destek
hizmetlerine iliskin politikaya uyumunu
degerlendirmesi ve Yonetim Kurulu'na
raporlamasi beklenmektedir.

Avustralya'da denetim standartlari
dizenleyen kurulus “Auditing

and Assurance Standards Board
("AUASB")'dir. AUASB tarafindan destek
hizmetleri denetimi kapsaminda yer
alan standartlar “Auditing Standard ASA
402 Audit Considerations Relating to

an Entity Using a Service Organisation”
ve ASAE 3402 (Assurance Reports on
Controls at a Service Organisation)’dir.
ASAE 3402 standardi, ISAE 3402
tabanli ulusal bir standart olup ISAE
3402'ye ek maddeler icermektedir.
AUASB tarafindan ASAE 3402 ile uyum
saglamis firmalar ISAE 3402 ile uyum
saglamis olarak kabul edilmekte olup;
tersi gecerli olmamaktadir.
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Alinan hizmetin zayif
kalmasi, kesintiye
ugramasi veya basarisiz
olmasi durumunda
bankanin faaliyetlerinin
asgari diizeyde
devaminin saglanip
saglanamayacagi
hususunda ciddi
stiipheler doguyorsa,

bu hizmet onemli bir
destek hizmetidir.

Financial Services Authority (“FSA"),
finansal piyasalarda hizmet veren
sirketler ve borsa icin standartlari
belirlemek ve denetlemek amaciyla
kurulmus bagimsiz bir kurulustur.
Destek hizmetleri ile ilgili FSA
tarafindan yayimlanan ilkeler, Senior
Management Arrangements, Systems
and Controls (“SYSC8") adli kilavuzda
yer almaktadir.

FSA, destek hizmeti firmalarinin
degerlendirmesi asamasinda énemlilik
ve kritiklik kistasini “Alinan hizmetin
zayif kalmasl, kesintiye ugramasi

veya basarisiz olmasi durumunda
bankanin faaliyetlerinin asgari dlizeyde
devaminin saglanip saglanamayacagi
hususunda ciddi slpheler doguyorsa
onemli bir destek hizmetidir.” seklinde
tanimlamaktadir. Bu tanimlamaya

ek olarak, standartlasmis hizmetler,
telekomUnikasyon ve danismanlik
hizmetleri gibi konular da kilavuz
kapsami disinda birakilmistir.

Kritik ve dnemli operasyonel
fonksiyonlarin ya da ilgili hizmet

ve aktivitelerin destek hizmeti
kuruluslarindan temin edilmesi
durumunda saglanmasi gereken
kosullar belirlenmis olup; tarafimizca
onemli bulunan hususlara asagida yer
verilmistir:

e Destek hizmeti firmasinin, tedarik
edilen fonksiyonlarinin, hizmetlerinin
ya da aktivitelerinin gtvenilebilir

ve profesyonel olmasi icin yeterli
kapasiteye sahip olmasi ve ilgili
yasalarla uyumlu olmasi gerekmektedir.

e Destek hizmeti firmasinin, felaket
kurtarma planinin ve yedeklerinin
periyodik olarak gdzden geciriimesi icin
bir streklilik plani kurmasi, uygulamasi
ve devam ettirmesi gerekmektedir.
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e Destek hizmeti firmasinin,
mUsterilerine ait gizli bilgileri korumasi
beklenmektedir.

e Destek hizmeti firmasinin mevzuata
uyumsuz olmasi durumunda finansal
kurulus tarafindan gereken aksiyonlarin
alinmasi gerekmektedir.

e Destek hizmeti firmasinin, sagladig
hizmet Uzerinde etkisi olabilecek éGnemli
degisiklik ve gelistirmeleri hizmet
sundugu finansal kurulusa bildirmesi
gerekmektedir.

e Hizmet alan kurulusun, destek
hizmeti firmasinin faaliyetlerini ve
bunlara iliskin riskleri gozetebilecek
uzmanhgi edinmesi gerekmektedir.

e Hizmet alan kurulusun, gerekli
durumlarda destek hizmeti firmasindan
aldigi hizmeti, kendi musterilerine
sundugu hizmetin kalitesini ve
surekliligini sekteye ugratmayacak
sekilde sonlandirabiliyor olmasi
gerekmektedir.

Destek hizmetleri firmasi ile imzalanan
sOzlesmelerde, firmadan talep
edilebilecek raporlama ve bilgilendirme
gereksinimlerine ve firmalarin i¢ ve dis
denetcilerinin erisimlerine acik olmasina
iliskin hikUmlerin yer almasi gerektigi
FSA tarafindan bildirilmektedir.

Ulkede destek hizmetleri firmalarindan
alinan hizmetlerin denetlenmesine

ve raporlanmasina iliskin yonetmelik
bazinda bir diizenleme bulunmamasina
karsin, Institute of Chartered
Accountants in England and Wales
("ICAEW") tarafindan ISAE 3402 temel
alinarak hazirlanmis olan raporlama
standardi yaygin olarak kullaniimakta
ve bu raporlara finansal kuruluslar
tarafindan itibar edilmektedir.
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Teknik yeterliligi
saglamasi
durumunda, destek
hizmeti firmasinin
dis denetcisine,
dizenleyici kurulus
olan FINMA'nin
onay! olmaksizin,
destek hizmet

firmasi bunyesinde
denetim faaliyetleri
gerceklestirebilme
hakkr verilebilmektedir.



Ulke mevzuati geregince,
hizmet alim siiresi
boyunca teknik yeterlilik
ve riskler anlaminda
alinan onlemlerin
periyodik olarak

gozden gecirilmesi
gerekmektedir.

Destek hizmetleri kapsaminda,
bankalar tzerinde gecerli olan mevzuat,
FINMA Circular 08/7, the Swiss
Financial Market Supervisory Authority
("FINMA") tarafindan 2009 yilinda
yayimlanmistir.

Kural olarak, her bir is alani igin destek
hizmeti alimi yapiimasi, FINMA'nin
onay! olmadan da mUmkdnddr.
Ancak bu prensiple birlikte, 1992'de
yayimlanmis olan Veri Gizliligi
Hakkindaki Kanun'un 30. ve devam
eden maddelerinde belirtiimis olan
glvenli hizmet alimi kurallarina
uyuldugu ve yurtdisindan hizmet
alindigi durumlarda destekleyici
dokUmanlarin saglanmasi gerektigi
kabul edilmektedir.

TUm destek hizmeti alimlarinin, daha
onceden belirlenmis genel sartlari
asgari olarak sagladigini belirten

yazill s6zlesmelere dayandiriimasi
gerekmekte ve i¢ onay slrecine ek
olarak s6zlesmenin sonlandiriimasina
iliskin kosul ve gereksinimlerin destek
hizmeti alan kurulus tarafindan
belirlenmesi beklenmektedir.

Ulke mevzuati geregince, hizmet alim
suresi boyunca teknik yeterlilik ve
riskler anlaminda alinan énlemlerin
periyodik olarak gozden gecirilmesi
gerekmektedir. Buna ek olarak;
musteri verisinin otomatik streclerle
islendigi durumlarda, destek hizmeti
kuruluslarinin fiziksel ve mantiksal
erisim noktalari ile veri tasima,
depolama, kullanma sureclerini kontrol
etmek amaciyla gerekli teknik ve
kurumsal 6nlemlerin banka tarafindan
alinmasi beklenmektedir.

Isvicre'de bankacilik sektoriinde
destek hizmeti denetimi ile ilgili
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dizenlemelere de yukarida bahsi gegen
mevzuat kapsaminda yer verilmistir.
S6z konusu mevzuat geregince;
FINMA'nIn gbzetimine tabi olmayan
bir destek hizmeti kurulusunun, banka
ile yapilan s6zlesme cercevesinde;
gbzetim aktivitesi igin gerekli olan ve
hizmeti alinan is sahasi ile alakali tim
bilgi ve belgeleri FINMA’ya sunmayi
kabul etmesi gerekmektedir. Buna

ek olarak, destek hizmeti firmasinin,
denetim faaliyetinin destek hizmetleri
kurulusunun denetcisi tarafindan
yUrttdlmesi durumunda, talep edildigi
durumlarda denetim raporunu,
FINMA ve hizmeti alan kurulusun

ic ve dis denetim sirketine sunmasi
gerekmektedir.

Destek hizmeti alan bankanin ic
denetim birimleri, banka ile anlasmali
dis denetim sirketi ve FINMA,
destek hizmeti alinan firmada her
zaman sinirsiz inceleme ve tetkik
hakkini korumalidir. FINMA, destek
hizmeti firmasinin bankacilik ve
menkul kiymet borsasi yasalarina
uyumlulugunu denetleme hakkini
bankanin ic ve dis denetcilerine
vermektedir. Buna ek olarak; teknik
yeterliligi saglamasi durumunda destek
hizmeti firmasinin dis denetcilerine
de s6z konusu denetim faaliyetlerini
gerceklestirme hakki verilmektedir.
Bu faaliyetlerin destek hizmeti
firmasinin dis denetgileri tarafindan
yurtttlmesi FINMA'nin onayina tabi
tutulmamaktadir. Destek hizmetleri
kurulusunun denetcileri tarafindan
gerceklestirilen denetim faaliyetleri
Isvigre yasalarina uygun ve FINMA
Circular 08/7 mevzuati Madde 10

ve Madde 11'i yerine getirir nitelikte
organize edilmis ise; bankalarin ic ve
dis denetgileri bu denetim galismalarini
kullanma hakkina sahiptirler.
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1.4.6 Diger Ulkeler

ISVEC'te finansal hizmetler sektdriinde destek hizmetleri kapsaminda yiiriirlikte olan
temel yasalar: Banking and Financing Business Act (SFS 2004:297), Investment Funds Act
(SFS 2004:46), Securities Market Act (SFS 2007:528) olarak dikkate alinmaktadir. Ulkede
diizenleyici otoritelerden biri olan kurum The Swedish Financial Supervisory Authority’nin
(“SFSA") destek hizmetlerine iliskin kural ve kilavuzlari bulunmaktadir. Bankacilik ve

Finans Kanunu ve SFSA kilavuzlar Isveg ve dis tilke kuruluslarini kapsamaktadir. Bankalar,
Bankacilik ve Finans Kanunu ve SFSA kilavuzlarinin hikkiim ve kosullarinca faaliyetleri igin
destek hizmetlerini kullanabilirler. Ancak bankalar lisansli bankacilik faaliyetleri igin destek
hizmetlerini kullanmak istediginde SFSA'yi bilgilendirmek ve SFSA tarafindan denetlenmek
zorundadir.

Bankalar, lisans sahibi olduklari operasyonlari ancak;

e Destek hizmeti alinan faaliyetlerle ilgili misterilerine karsi sorumluluklari kabul
ederlerse

e Destek hizmeti firmasi sunulan hizmetleri yeterli bir kontrol ve gtivenlik seviyesi
dahilinde sunmakta ise

e Hizmet aliminin, Banka’nin Bankacilik ve Finansman Kanunu ya da tabi oldugu diger
diizenlemeler kapsamindaki sorumluluklarini yerine getirmeye engel teskil etmemesi
durumlarinda destek hizmetlerinden temin edebilir.

HOLLANDA'da yasal olarak diizenleyici
kuruluslar Hollanda Merkez Bankasi
("DNB") ve Finansal Piyasalar Otoritesi
("AFM”) dir. Destek hizmetleri kapsaminda
standartlarin belirlenmesinde rol alan diger
kuruluslar Hollanda Kayith Danismanlar ve
Denetgiler Birligi (“NIVRA"), Nederlandse
Orde Van Accountants (“NOVAA”) ve

Bilgi Teknolojileri Denetgileri Birligi
(“NOREA")'dir. Ulkede, risk y&netimi

ile ilgili dogrudan destek hizmetleriyle
ilgili bir kural bulunmamaktadir. Ulkede
destek hizmeti alimi ile ilgili herhangi bir
diizenlemeye rastlaniimamistir. Financial
Supervision Act (“FSA”) dahilinde finansal
kuruluglar igin gegerli bir diizenleme
mevcut olup genel olarak destek
hizmetlerine iliskin bir diizenleme yer
almamaktadir. Destek hizmeti kullanimi
kapsaminda NOREA-reporting guideline
3000 ve ISAE 3402 yonergesinde destek
hizmeti denetim raporunda bulunmas
gereken icerik tanimlanmistir. Ulke
genelinde tedarikgi firmalarin denetimi
alaninda yaygin olarak ISAE 3402, Third
Part Memorandum (“TPM"), SAS 70 ve ISO
27001 standartlari kullaniimaktadir.
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FINLANDIYA'da finansal hizmetleri diizenleyici otorite olan Financial Supervisory Authority'in
(“FIN-FSA") destek hizmetleri ile ilgili yayimladigi Regulations and Guidelines 1/2012 diizenlemesinde
destek hizmetleri kapsamina kredi kuruluslari, yatinm firmalari, yonetim sirketleri, borsa, Avrupa
Birligi disindaki yabanci kredi kuruluglarinin Finlandiya subeleri ve 6deme kuruluglar girmektedir.
Destek hizmetlerine konu olan faaliyetlerin sorumlulugu destek hizmeti alan kurulusa ait olup, destek
hizmeti alan kurulusun i¢ kontrol ve risk yonetiminin destek hizmeti faaliyetlerinin icerecek sekilde
kurgulanmasi gerekmektedir. Destek hizmeti alan kurulugun FIN-FSA diizenleyici otoritesine destek
hizmeti igeriginin kritikligine gore bildirimde bulunmasi gerekmektedir. Taraflar arasi sézlegsme
iceriginin ne sartlarda olacagi diizenlemede belirtilmektedir. Ayrica alinan destek hizmetinin Banka ig
kontroliind, risk yonetimini ve kritik faaliyetlerini sekteye ugratmadigi ve FIN-FSA'nin etkin denetimini
engellemedigi, diizenleyici kurulus olan FIN-FSA tarafindan degerlendirilmektedir.




|
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Tedarikci Firma Guvence
ve Denetim Alaninda
Kullanilan Standartlar

2.11S0 27001

Bilgi GUvenligi Yonetim Sistemi
("BGYS") pazarinda uluslararasi
standardizasyonu saglamak Uzere
2005 yilinda sunulan ISO 27001
sertifikasyonu (ISO/IEC 27001:2005),
90’ yillarin ortasinda yUrUrlige girmis
olan BS 7799 standardi temeli

Uzerine insa edilmistir. ISO 27001
sertifikasyonu, firma blnyesinde

bilgi glivenligi yonetim sistemini
kurmak, isletmek, izlemek, gbzden
gecirmek, surdarulebilirligini saglamak
ve iyilestirmek icin sahip olunmasi
gereken yapinin kurulduguna ve ilgili
gereksinimlerin belirlendigine iliskin
glvence verme amacini tasimaktadir.

Tablo 4'te yer verildigi gibi; 1ISO
27001, uluslararasi arenada kabul
gérmus ve basta Amerika ve Avrupa
llkeleri olmak (zere birgok Ulkede
kullanimi yayginlasmakta olan bir
sertifikasyondur.

Tiim Diinya 5797
Tiirkiye 10
isvigre 34
Hollanda M
Birlesik Krallik 486
Almanya 95
Amerika Birlesik Devletleri 69

7732 9246
27 33
32 58
4 56
519 738
135 239
9% 168

12935 15626 17509
86 17 100
57 61 66
76 97 125

946 1157 1360
253 357 424
252 247 313

Kaynak: 2011 Survey Data ISO/IEC 27001 Data. http://www.iso.org/iso/home/standards/certification/iso-survey.htm (2011).
Tablo 4. Ulke Bazinda ISO 27001 Sertifikasyon Sayisi

2.21S0 37500

ISO 37500 standardi, iletisime uyum
saglamak ve tim kilit is aktivitelerinin
dis kaynak kullaniminin daha iyi
anlasilmasini arttirmak amaciyla; yeni
bir standart olarak gelistirilmektedir.

Yeni standart, mUsterilere, servis
saglayicilara ve Uglncu taraf
danismanlara dis kaynak edinimi
konusunda yardimci ve destek olarak;
dis kaynak kullanimi anlasmalarinin
basariya ulasma oranini arttirmayi
hedeflemektedir.

ISO 37500, yurirlikte olan diger
standartlardan farkli/yeni olarak

e Dis kaynak kullanimi sirasinda
organizasyonlar arasindaki iletisimi
arttirarak birlikte islerligin artinlmasi,

e TUm taraflar icin dis kaynak kullanimi
stirecinde terminoloji, kavram ve
prosedurlerin taraflar arasi uzlasmanin
arttinlmasi icin tanimlanmasi,

e Ortak bir sdzltk olusturarak yanhs
anlasiimalarin, yanlis veya gercek
disi beklentilerin dnlenmesi ve islem
maliyetlerinin azaltimasini gindeme
getirmektedir.

Gelistirmeyi yUrUten ve kararlar alan
ISO/TC259 Dis Kaynak Kullanimi
Komitesi'ne istirak eden Ulkeler,
gozlemci Ulkeler yan tarafta belirtilmistir.

istirak eden iilkeler:

e Bulgaristan e Isveg

e Danimarka e Glney Kore

e Finlandiya e Rusya

e Fransa e Malezya

e Almanya e Hollanda

e Hindistan e Birlesik Krallik
e |spanya

Gozlemci ulkeler:

e Avustralya ® Norveg
e |srail e Polonya
* talya
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I 2o sAsTo

SAS 70 standardi, 15 Haziran
2011 tarihinden itibaren
revize edilerek, SSAE 16
standardina gecilmis ve

SAS 70 standardi gecerliligini
yitirmistir.

SAS 70, en temel ifadeyle hizmet
organizasyonlari icin American Institute
of Certified Public Accountants
("AICPA") tarafindan hazirlanmis bir
Uclncu taraf denetim rapor ve tasdik
standardidir. Bu standart kapsamindaki
denetim, hizmet kurulusunun
sundugu hizmetleri destekleyen bilgi
teknolojileri ve iliskili streclerinin
ayrintili bicimde incelenmesini
icermektedir. MUsterilerine ait

bilgiyi isleyen veya barindiran servis
saglayicilar ve diger hizmet kuruluslari
yeterli kontrollerin bulundugunu ispat
etmekle yukimltddrler. Denetimlerde,
ayrica organizasyonun finansal
durumu ve riskleri, insan kaynaklari, is
sUrekliligi uygulamalari ve felaketten
kurtarma gibi uygulamalarina glivence
verilebilmektedir.

iki tir SAS 70 raporu mevceuttur. Birinci
tUr; servis saglayiclyl denetgisinin is
surekliligi, mUsteri memnuniyeti ve
diger operasyonel slrecler hakkindaki
gorislerini icermektedir. Ikinci tir ise,
birinci tlr rapora benzemekle birlikte,
ek bolumler ve olcltler icermektedir.
Bunlarin basinda raporun en az alti
aylik periyotlarla yapilmasi, planlara

ne kadar uyulduguna dair kayitlarin,
finansal verilerin ve insan kaynaklari
uygulamalarinin da incelenmesi
gelmektedir. Birinci tlr sadece

kontrol élgttleri ile ilgilenirken, ikinci
tlrde isletmenin isleyisinde daha
derinlemesine bir denetim yapilarak,
kontrollerin etkinligi de test edilmektedir.

SAS 70 standardi, 15 Haziran 2011
tarihinden itibaren revize edilerek, SSAE
16 standardina gegilmistir.

2.4 ISAE 3000

ISAE 3000 glivence standardi, The
International Auditing and Assurance
Standards Board (“IAASB") tarafindan
Aralik 2003'te yayimlanmistir. ISAE
3000 ("Assurance Engagements Other
Than Audits or Reviews of Historical
Financial Information”) standardinin
amacl, uzmanlarin Uluslararasi Denetim
Standartlari (“ISA") ve Uluslararasi
Degerlendirme Uygulamalari Standartlari
("ISRE") tarafindan da kapsanmakta
olan denetim ya da tarihsel finansal
verilerin incelenmesi calismalari
disindaki glivence uygulamalarinin
gerceklestiriimesi icin rehberlik sunma
ve gerekli prosedurlerin ve prensiplerin
olusturulmasidir.

Bu standart, denetcinin
gerceklestirebilecegi glivence
uygulamalarinin sinirlarini belirleyebilmek
icin “makul glivence” ve “sinirli
guvence" olmak Uzere iki gesit uygulama
yonteminin tanimini yapmistir. Makul
guvence uygulamalarinin hedefi,
denetcinin gortsinin olumlu bir
bicimde ifade edilmesi saglanacak
sekilde, glivence uygulamasina iliskin
risklerin kabul edilebilir bir seviyeye
dustrilmesidir. Sinirli glivence
uygulamasinin hedefi ise, uygulamanin
riskinin kabul edilebilir bir seviyeye
disurtlmesi, ancak riskler makul

bir glivence seviyesinin altinda ise,
denetginin goristnin olumsuz bir
bicimde ifade edilmesidir.
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2.5 ISAE 3402

ISAE 3402, 2009 yilinda International Federation of Accountants  ISAE 3402, uluslararasi bir standart olmasina karsin farkli
("Uluslararasi Muhasebeciler Federasyonu, IFAC) tarafindan gereksinim ve mevzuatlara istinaden bazi Ulkeler tarafindan
yayimlanmis; destek hizmeti kuruluslarinin sagladiklari temel olarak kabul edilerek ulusal standartlara donistUrdlmustar.

hizmetlerin gergeklesmesi sirasindaki i¢ kontrol ortaminin
yeterliligine glivence vermeyi amagclayan bir glivence ve denetim
standardidir.
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ISAE 3402 ve benzeri
giivence, denetim

ve raporlama
standartlarinda

yver alan en onemli
konulardan birisi
olan denetim konusu
(“subject matter”)
standardin degisik
hizmet gruplarindaki
firmalarin ve hizmet
alan kuruluslarinin
ihtiyaclarina cevap
verebilen bir standart
haline gelmesinde
onemli bir rol
oynamaktadir.

Destek Hizmeti Kurulusu

Sunulan
Hizmetler

ISAE 3402
Rapor Kapsami

Uc Tarafl Yapi
(“Three Party Relationship”):

ISAE 3402 glivence uygulamalarina
gore Uc tarafli yapi, sorumlu taraf

(6rn. Destek Hizmeti Kuruluslar),
denetci (Bagimsiz Denetim Firmasi),
hedeflenen kullanicilardan (6rn.
Bankalar) olusmaktadir. Genel olarak,
ISAE 3402 calismalari ve denetim
raporu, bagimsiz denetim firmasi
tarafindan (“Denetci”), destek hizmeti
sunan firmalarin (“Sorumlu Taraf”)
sunduklari hizmetler Gzerindeki
kontrol ortami hakkinda, hizmet

alan kuruluslarin ve bu kuruluslarin
denetgilerinin (“Hedeflenen
Kullanicilar”) glivence edinmelerini
desteklemeyi hedeflemektedir. ISAE
3402 standardina gore, glivence
raporunun hazirlanacagi destek
hizmetleri kuruluslarinin faaliyet
gosterdigi hizmet grubuna, boyutuna ya
da tasidigi dnem ya da risk seviyesine
gore bir kisitlama bulunmamaktadir.
GUlvence uygulamalari, denetim
faaliyetlerini standart ile uyumlu olarak

Alinan
Hizmetler

Hizmet Alan Kurulus

ylrlten bagimsiz denetci firmalar
tarafindan gerceklestirilir.

Denetim Konusu
(“Subject Matter”):

Denetim konusu, firma tarafindan
yuruttlen Yonetim Beyani ve bagimsiz
denetci tarafindan yUrUtdlen glvence
calismalarinin, hizmet alan kuruluslara
sunulan hizmet ve belirlenen denetim
kapsamina gore sekillendirilebilmesini
saglamaktadir. Denetim konusu,
finansal performans ve kosullar (6r.
tarihsel ya da 6ngérilen finansal
durum, finansal performans ya da
nakit akisl), finans disi performans

ve kosullar (6r. herhangi bir birimin
faaliyetlerinin performansi), denetlenen
destek hizmet kurulusunun fiziksel
karakteristigi (or. tesis kapasitesi),
kurulusun sistem ve surecleri (Or.
isletmenin i¢ kontrolleri ya da BT
sistemi) ve belirli bir konudaki tutumu
(6r. kurumsal yonetisim, mevzuata
uyum, insan kaynaklarr uygulamalari)
gibi farkl unsurlardan olusabilmektedir.



ISAE 3402 ve benzeri glivence,
denetim ve raporlama standartlarinda
yer alan en dnemli konulardan birisi
olan denetim konusu (“subject
matter”) standardin degisik hizmet
gruplarindaki firmalarin ve hizmet
alan kuruluslarinin ihtiyaclarina

cevap verebilen bir standart

haline gelmesinde 6nemli bir rol
oynamaktadir. Denetim konusu ayni
zamanda destek hizmeti firmasinin
Yénetim Beyani hazirlamasinda
onemli bir rol oynamaktadir. Denetim
konusu belirlenirken, destek hizmetleri
sunan firma tarafindan sunulan
hizmetlerin, s6zlesmesel ve proseddrel
dlzenlemelere dayandirilarak

dogru ve tam olarak belirlenmesi

ve bu yolla olusturulacak glivence
raporunun, hedeflenen kullanicilarin
glvence gereksinimlerini karsilamasi
gerekmektedir.

Uygunluk Kriteri
(“Suitable Criteria”):

Uygunluk kriteri, glivence

raporlarinda denetim konusu Uzerinde
gerceklestirilen incelemede, gortise
temel olacak calismalarda kullanilan
OlcUtleri belirlemektedir. En bilinen
haliyle, uygunluk kriteri, destek hizmeti
firmasinin kontrol ortaminin uygun
sekilde tasarlanmasini (Tip 1 raporunda
oldugu gibi) veya kontrol ortaminin
denetim dénemi boyunca uygun bir
sekilde tasarlanmasi ve uygulanmasini
(Tip 2 raporunda oldugu gibi) saglar.
Uygunluk kriteri bunlarin disinda
mevcudiyet, batlnlik, gtvenilirlik,
tarafsizlik ve anlasilabilirlik gibi bir

cok farkli dlcttten olusabilmektedir.
Denetim konusunda belirtildigi gibi,
uygunluk kriteri de, standarda esneklik
kazandiran ve hem glvence calismasi
sonucunda olusan gortstn dayanagini
olusturmasi, hem de Yonetim Beyani
calismasina temel teskil etmesi
acisindan 6nemli bir rol oynamaktadir.

Denetim Kanitlari
(“Audit Evidence”):

Bagimsiz denetcinin glivence
uygulamasinin amaclarini dogru
sekilde yerine getirebilmesi icin yeterli
uygunlukta kanit almasi gerekmektedir.
Denetim kanitlarinin, profesyonel
sUphecilik yaklasimi ile olusturulmus,
kontrollerin etkin isletimini teminen
yeterli ve ikna edici, takip edilebilir,
denetim prosedurlerinin yapi,
zamanlama ve kapsamini icerecek
sekilde olmasi beklenmektedir.

Denetim Raporu (“Independent
Service Auditor’s Report”):

ISAE 3402 glvence raporlari goris
belirtme temelli raporlar olup, rapor
temeli ana olarak bes bolimden
olusmaktadir:

e destek hizmeti kurulusu bagimsiz
denetgisi raporu - “Gorts”,

e destek hizmeti kurulusu tarafindan
gerceklestirilen aciklama,

e destek hizmeti kurulusu tarafindan
saglanan ic kontrol ve kontrol
hedeflerinin agiklamalari,

e destek hizmeti kurulusu bagimsiz
denetgisi tarafindan saglanan bilgi (Tip
2 raporu icin gerceklestirilen test ve
etkinlik calismalari sonucunu da dahil
edecek sekilde),

e destek hizmeti kurulusu tarafindan
istege bagl olarak saglanan diger
bilgiler

Ek olarak denetim raporlarinda
denetginin sorumlu taraf tarafindan
hazirlanan yonetim beyanini
degerlendirmesi ve dogrudan dogruya
denetim konusu ve kriterlerinin
degerlendirilmesi sonucu denetcinin
bagimsiz gorisinu belirtmesi
beklenmektedir.
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ISAE 3402 raporlarinin amaci, sunulan
hizmetlerin, hizmet alan kuruluslarin ic
kontrol ortamina olasi etkisi tzerinde
glvence saglamaktir. Ayrica, bu
standardin temelini olusturan ISAE
3000 standardi, finansal denetim

ve tarihi finansal bilgilerin gézden
geciriimesi disindaki glivence
uygulamalari acisindan uyulmasi
gereken kurallarin ve prensiplerin
tanimlanmasini hedeflemektedir. Bu
acllardan degerlendirildiginde, ISAE
3402 raporlari, hizmet sunan firmaya ait
bir finansal denetim ya da salt hizmet
sunan firmaya ait finansal durumun
degerlendirildigi bir rapor niteliginde
degerlendiriimemelidir. Denetim
raporlarinda destek hizmeti alan
kuruluslara ait gizli bilgilere ve hizmetin
sunuldugu kuruluslarin adlarina yer
verilmemesi esastir. Bu yontemle,
raporun dagitiminin yapildigi taraflarin,
diger bir hizmet alan kurulusa ait
kontrol ortami hakkindaki riskler, kontrol
zayifliklar, vb. gizlilik arz eden bilgilere
erisiminin engellenmesi saglanir.

Destek hizmeti kurulusu denetiminde
raporu olusturabilecek servis
denetcisinin uymasi gereken kurallar
International Ethics Standards Board
for Accountants (“IESBA") tarafindan
"IESBA Code" rehberinde A ve

B bolimleri icinde yayimlanmistir.
Bununla birlikte, ISAE 3402 standardi
icerisinde denetginin, bagimsizlik
kosulunu saglamasi gerektigi ve

bu kurallarin diger sinirlayici ulusal
gereksinimlerle birlikte gecerli oldugu
belirtilmistir. Buna bagl olarak “IESBA
Code" rehberi tanimina gore bagimsiz
herhangi bir kurulus IFAC'In IESBA Etik
Kurallari'na uydugu slrece glivence
standardi denetimini gerceklestirebilir.
Ayrica, bu rehbere gore, servis
denetgisinin, hizmet sunulan firmalarin
her biri ile bagimsizlik ilkesini saglama
zorunlulugu bulunmamaktadir.
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ISAE 3402 raporlar,
hizmet sunan firmaya
ait bir finansal denetim
ya da salt hizmet
sunan firmaya ait
finansal durumun
degerlendirildigi bir
rapor niteliginde
degerlendirilmemelidir.

Banka (a)

Alinan Hizmet

Hizmet Giivence Raporu (ISAE 3402) (4)

Giivence Gereksinimleri (1)

Bagimsiz Denetim Raporu

Hizmet Givence Raporu (ISAE 3402) (5) ———

Hizmet Gii

Banka’nin Bagimsiz

Denetgisi (Finans veya
BT) (b)

Verilen Hizmet

Destek Hizmeti Kurulusu
()

Bagimsiz Denetim Raporu

Destek Hizmeti Kurulusunun
Bagimsiz Denetcisi
(Finans veya BT)

(e)

2.5.1 Ornek Giivence Modeli

Banka, gerekli gordigt durumlarda
destek hizmeti aldigi kurulusa
gereksinimlerini iletir (1).

Destek hizmeti kurulusu,
gereksinimlerin kapsama alindigi

bir denetim ihtiyacini bagimsiz bir
denetgiye iletir ve hizmet glivence
sorumlulugunu bu kurulusa verir (2).

Bagimsiz hizmet denetgisi, denetim
faaliyetlerinin sonucunda olusturulan
hizmet glvence raporunu (ISAE 3402)
destek hizmeti kurulusuna sunar (3).

Destek hizmeti kurulusu, denetim
ciktilarinin bulundugu bu raporu,
Banka'ya iletir (4).

Sor gu (2)

4——— Hizmet Giivence Raporu (ISAE 3402) (3)

Bagimsiz Hizmet Denetgisi

(d)

Banka, raporu ic denetim faaliyetleri
kapsaminda degerlendirebilecegi gibi,
ayni zamanda gerekli durumlarda kendi
bagimsiz finansal ve bilgi sistemleri
denetcisine sunabilir (5).

Destek hizmeti kurulusunun bagimsiz
denetgisi (e), firmanin finansal
denetimini gerceklestirir ve sunulan
hizmet hakkinda dogrudan bir glivence
sunmaz. Diger yandan, Bagimsiz
Hizmet Denetcisi (d), destek hizmeti
kurulusunun Banka'ya sundugu hizmet
hakkinda bir glivence sunarken,
kurulusun finansal denetimi ya da
finansal raporlama streci hakkinda bir
glivence sunmaz.

Bu diyagramda (b), (d) ve (e) ayni ya da
farkli denetim firmalari olabilir.
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Rapor icerigi Tip 1 Raporu Tip 2 Raporu _

Destek hizmeti kurulusu bagimsiz denetgisinin
denetim raporu (Goris)

Destek hizmeti kurulusu kontrol tanimlari

Destek hizmeti kurulusu bagimsiz denetgisi-
nin sagladigr bilgi; denetginin ilgili kontrol ve
kontrollerin etkinligine iliskin agiklamalarin yer
almasi

Destek hizmeti kurulugu tarafindan saglanan
ek bilgi (Terimler sozIGgd vb. bilgiler)

2.5.2 ISAE 3402 Rapor Tipleri

Rapor, Type 1 (“Tip 1) ve Type 2 ("Tip
2") olarak 2 ayri formatta hazirlanabilir.

Tip 1 raporunda; (a) Hizmet veren
sirketin tanimladigl sistemin uygun
bir bicimde tasarlanmis ve uyarlanmis
olduguna ve (b) sirketin sistemi
tanimlarken belirlemis oldugu kontrol
hedeflerine uygun kontrollerin
tasarlanmis olduguna gtivence verilir.

Tip 2 raporunda; Tip 1 raporunda
belirtiimis olan maddelere ek olarak
test edilen kontrollerin yeterli etkinlikte
calistigina ve kontrol hedeflerine
erisildigine iliskin gtivence verilir. Tip 2
raporu, Tip 1'den farkli olarak belirli bir
denetim donemi icin hazirlanir.

Tip 1 raporu belirli bir donemdeki
destek hizmeti kurulusuna ait kontrol
aciklamalarini tanimlar. Tip 2 raporu
ise destek hizmeti kurulusuna ait
kontrol aciklamalarini icermenin yani
sira kontrollerin asgari olarak alti
aylik periyotlarda detayli olarak test
edilmesini icerir.

2.5.3 SAS 70 ve ISAE 3402
Standartlan Arasindaki Farklar

ISAE 3402 ve SAS 70 arasindaki
farklarin irdelenmesinde 6ne ¢ikan
farkliliklarin basinda su anda yurUrltkte
olmayan SAS 70 standardinin

Igeriyor igeriyor
iceriyor iceriyor
istege Bagh Iceriyor
Istege Bagh Igeriyor

Amerika Birlesik Devletleri icinde
degerlendiriimesi, ISAE 3402
standardinin ise uluslararasi bir standart
olmasi gelmektedir. Diger bir husus

ise ISAE 3402 standardinin finansal
raporlama/denetim calismasi kapsami
ile kisitlanmadigi ve destek hizmeti
kurulusundaki kontrollerin etkinliginin
denetlendigi bir glivence standardi
olmasidir.

ISAE 3402 standardinin getirdigi tg¢
onemli yeni gereksinim:

1. Destek hizmeti kurulusu yonetimi,
kontrollerin tasariminin uygunlugu ve
kontrollerin etkinliginin saglandigina
dair uygun ortamin olusturuldugunu
dogrulamalidir.

2. Bagimsiz denetginin, i¢c kontrole
iliskin gerceklestirilen calismalara
itimat ederek gorUs bildirdigi raporda
bahsedilmelidir.

3. Denetim konusu icerisinde destek
hizmeti kurulusunun alt yuklenicilerini
dahil etme karari verilirse, Yonetim
Beyani ve denetim calismalari icin
gecerli kurallar alt-ytklenici hizmetleri
icin de gecerlidir.

Tip 2 raporu, Tip 1'den
farkh olarak belirli bir
denetim donemi igin
hazirlanir.
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25.4S0C1,2ve3

ISAE 3402 standardinin altindaki
farkli denetim konularinin ve
uygunluk kriterlerinin cesitli

glvence gereksinimlerine uygun
olarak kullanimini saglamak icin,
American Institute of Certified Public
Accountants (“AICPA") tarafindan
finansal raporlama ve diger iliskili
strecler Uzerindeki isletilen kontrollere
glvence sunma amagli ISAE 3402
standardini baz alan SOC1, SOC2 ve
SOCS rapor cesitleri gelistiriimistir.

SOCT1 raporu servis saglayicinin
finansal raporlama Uzerindeki ic
kontrol mekanizmasina iliskin
kontrolleri Uzerinde glivence
verilmesini saglamaktadir. SOC1
(“Type 1" ve "Type 2") raporu
SSAE 16 kilavuzu kapsami icerisinde
degerlendiriimektedir. Ek olarak,
raporlama standardi SSAE 16 veya
ISAE 3402 standardi oldugunda
raporlama sonucunda hazirlanan
calismanin sonucu SOC1 raporu
olacaktir.

SOC1 raporunda sunulan glvence
acisindan, finansal raporlama stirecleri
Uzerindeki ic kontrol ortami (ICOFR),
hizmet sunulan firma yonetiminin
finansal raporlama faaliyetlerinin

ve finansal tablolarinin gtvenilirligi
acisindan makul giivence sunulmasini
saglayan sureclerini ve kontrollerini
ifade etmektedir. Bu acgidan
disinulduginde, SOCT raporu,
dogrudan firmanin finansal raporlama
faaliyetleri ve finansal tablolarindan
Ote, sunulan hizmetin, hizmet alan
kurulusun finansal raporlamasina etkisi
Uzerinde bir gorUs icerir. Bu gorts
olusturulurken, hizmetin sunulmasini
destekleyen streclerin (operasyonel,
uyum, BT, vb.) Gzerindeki kontrollerin,
onemlilik kriteri baz alinarak

denetim konusu kapsamina alinmasi
gerekmektedir.

S0C2/S0C3

S0C1
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SOC2 raporlart “Trust Services”
prensiplerine dayall sekilde politika,
iletisim, proseddr ve izleme modelleri
Uzerinde sekillenmistir. Her bir prensip
icinde belirli kontroller tanimli olmakla
birlikte ve tim kontrollerin prensiplere
bagli sekilde denetim slresince

kayda deger sekilde istisnai bir durum
olmayacak sekilde gorls belirtiimesi
gerekmektedir. “Trust Services”
prensipleri icin en dnemli durumlardan
biri faaliyetlere iliskin dlcttlerin
onceden tanimli olmasidir. SOC2
raporunun SOC1 raporundan farki,
piyasalardaki talepleri adresleyecek
sekilde, kullanicr kurulus Uzerinde
finansal etkisi olmadigi degerlendirilen
hizmetler icin SOC1 denetiminden
farkli olarak gtivenlik, battnlik, gizlilik,
mahremiyet ve erisilebilirlik gibi kriterler

kullanilarak glivence verilmesinin
saglanmasidir.

SOC1 raporu, servis saglayicinin
finansal raporlarina ve i¢ kontrol
mekanizmasina iliskin kontrollerini;
SOC2 ve SOCS raporlari ise
erisebilirlik, veri gtivenligi, gizlilik ve
islem butlnlGgu alanlarina etki eden
operasyonel kontrolleri kapsamaktadir.

SOC2 ve SOCS raporlari arasindaki fark
ise SOC3 raporlarinin kontrollere iliskin
testler hakkinda detay icermemesi,
pazarlama amaclyla kullanilabilmesi

ve paylasimi acisindan bir engel
bulunmamasidir.
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sitesinin belirlenen “Trust Services”
prensiplerini saglayip saglamadigini
degerlendirebilir ve test edebilirler.
Denetim calismasi sonrasinda,
denetlenen kurulusun s6z konusu
web sitesine WebTrust damgasi
eklenmekte ve bu damga denetginin
olumlu gorisint ifade etmektedir.

WebTrust, American Institute of
Certified Public Accountants (“AICPA")
ve Canadian Institute of Chartered
Accountants (“CICA") tarafindan
ortaklasa gelistiriimis olan bir glivence
raporu gesididir. WebTrust, internet
Uzerinden islem gerceklestiren
sirketlerle tlketiciler arasindaki glveni
saglamayi hedefleyen bir dizi prensip
ve kriterden olusmaktadir. AICPA ya da
CICA’dan WebTrust lisansi alan serbest
muhasebeciler ve denetciler, bir web

WebTrust'dan farki ise, bu raporlama
cesidiyle; firma yoneticileri, mUsteriler
ve is ortaklari arasinda yurUttlen isleri
ve faaliyetleri destekleyen sistemler
hakkinda gtivence sunulmasidir.
SysTrust denetimlerinde, sz konusu
sistemlerin erisilebilirlik, gtivenilirlik
ve butlnlik kriterleri acisindan

] degerlendirmesi gerceklestiriimektedir.
SysTrust, benzer sekilde AICPA ve

CICA tarafindan ortaklasa olusturulmus
bir glivence raporu cesididir.

2.5.5 S0C (1, 2, 3) Karsilastirma

SOC Karsilastirma

WEBTRUST/SYSTRUST
Tablosu

Trust Service Prensipleri ve Kriterleri

Kilavuz * |SAE 3402 * AT101 * AT101 « [Igili webtrust ve systrust dlciitleri
* SSAE 16  |SAE 3000
*Tip Tve Tip 2
Raporlari
Kullanim / Dagitim * Kisith kulanim * Genel olarak * Genel kullanima * Genel kullanima agik

Kontrol Noktalar

Raporlama Amaci

Standart
Seviyesi

(Tip 1 veya 2
Raporlari)

¢ Finansal Risk ve
Raporlama

e Finansal servis
denetimlerinin
tizerindeki
kontroller

¢ Kontrol hedefleri
servis saglayicisi
tarafindan
tanimlanir ve
tedarik edilen
hizmete gore
degisiklik
gosterebilir

kisith kullanim
(Tip 1 veya 2
raporlari)

e Giivenlik

* [glem Biitiinliigii
o Gizlilik

* Mahremiyet

* Erisilebilirlik

acik (Resmi
miihiir ile birlikte)

* Giivenlik icin
Trust Services
Prensipleri ve
Kriterleri

* Mahremiyet

* Gizlilik

* Erisilebilirlik

* Giivenlik

(Resmi miihiir ile birlikte)

Systrust igin:

* Giivenlik

* Erisilebilirlik

« [slem Biitiinliigi
* Gizlilik

Webtrust igin:

* Webtrust

* Webtrust Gevrimici Mahremiyeti
* Webtrust Miisteri Korumasi

* WebTrust Sertifika Yetkilileri

¢ Uyumluluk veya operasyonla ile ilgili kontroller
* Trust services dl¢iitleri kapsaminda tanimlanan prensiplerin gergeklestiriimesi

* Prensipler servis saglayicisi tarafindan segilmesi
* Kontrol hedefleri yerine daha énceden tanimlanmig dl¢iitlerin kullanilmasi
* Kontrol hedefleri olarak Trust Servisleri ile ilgili dl¢iitlerin segilmesi
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2.5.6 Standardin Tiirkiye
Mevzuatina Uygulanabilirligi

Destek Hizmetleri Yonetmeligi'nin
cesitli maddelerinde yer alan
gereksinimler incelendiginde, ISAE

3402 standardinda “Denetim Konusu”

olarak yer alabilecek gereksinimler
asagidaki tabloda sunulmustur. Bu
tabloda gorulmektedir ki, dogrudan
firmanin sundugu hizmete ait
yeterlilik ya da risk seviyesini belirten
kriterler (or. Is Surekliligi, Teknik
Donanim ve Altyapi, vb) ISAE 3402
glvence raporunda adreslenebilirken,

dogrudan firmanin kurulusu ya da
yapilanmasi ile ilgili kriterlerin (6r. Mali
Gc, Yoneticilerin Itibari, vb) hizmet
glvencesi kapsaminda olusturulacak
gorlse dayanak olusturma

acisindan “Denetim Konusu” olarak
adreslenmesinin s6z konusu glvence
acisindan uygulanabilir olmadigi
degerlendirilmistir.

Buradan anlasiliyor ki, ISAE 3402
raporu, denetim konusu (“subject
matter”) kapsaminda esnek olup;
destek hizmet kurulusunun ve finansal
verilerinin denetlenmesinden ziyade,

destek hizmeti sunulan firmanin
finansal raporlama slrecine ve i¢
kontrol ortamina etkisi olabilecek
destek hizmet kurulusu bunyesindeki
insan kaynagi, sureg, sistem ve
altyapinin denetimini ve raporlanmasini
icermektedir. Ulkemizde yiirirliikte olan
destek hizmetleri mevzuati géz oniine
alindiginda, ISAE 3402 standardinin
yukarida bahsedilen 6zellikleri ve esnek
yapisi nedeniyle, destek hizmeti sunan
kuruluslarin i¢ kontrol ortamlarinin
denetlenmesi cercevesinde kolaylikla
kullanilabilecegi distnulmektedir.

Destek Hizmetleri Yonetmeligi ISAE 3402

Destek hizmetinden dogabilecek riskler ile bunlarin ydnetilmesinde, beklenen fayda ve maliyetin degerlendirilmesi (Madde 5) X

Destek hizmeti alinmasinda bankanin i¢ sistemlerinin etkin ve yeterli bir sekilde isletiimesini veya i¢ kontrol ya da i¢ denetim
faaliyetlerinin yiriittilmesini engelleyici ya da risk dogurucu herhangi bir hususun olusup olugmadigi (Madde 9)

Teknik Donanim ve Altyapi (Madde 5)
Mali Giig (Madde 5)

Tecriibe, Bilgi Birikimi (Madde 5)
insan Kaynatji (Madde 5)

Sermaye sirketi seklinde kurulmus, ortaklik yapilarinin seffaf ve agik olmasi (Madde 6)

Destek hizmetini gerceklestirebilecek yonetim yapisina sahip olmasi (Madde 6)

Yeterli say ve nitelikte personele sahip olmasi (Madde 6)

Gerekli teknik donanima sahip olmasi (Madde 6)

Uygun belge ve kayit diizenine sahip olmasi (Madde 6)

is devamliligi planina sahip olmasi (Madde 6)

Guvenlik risklerine, yangin ve dogal afetler gibi acil durumlara karsi gerekli onlemleri almis olmasi (Madde 6)

Firmanin sorumluluk sigortas yaptiracagini taahhiit etmesi (Madde 6)

Yurt diginda ya da Ttirkiye'deki yetkili otoritelerce faaliyette bulunduklari alanla ilgili yetkilerinin iptal edilmemis veya kisitlanmamis

olmasi (Madde 6)

isin gerektirdigi mali gilig ve itibara sahip bulunmalari (Madde 6)

<. =2

<2 2 X

2 2 2 2 2 2 X

Yurt diginda ya da Turkiye'deki yetkili otoritelerce bulundugu alanla ilgili yetkileri iptal edilmis veya kisitlanmig destek hizmeti
kuruluslarinda ortak, yénetim kurulu baskani, tiyesi veya denetci ya da yGnetici olmamalari veya calisan olarak yetki iptaline veya X
kisitlamaya neden olan iglemlerde sorumluluklarinin tespit edilmemis olmasi (Madde 6)

Nitelikli pay sahiplerinin, yonetim kurulu bagkan ve Gyeleri ile sirketi temsil ile yetkili yoneticilerinin Kanunun 8 inci maddesinin birinci

fikrasinin (a), (b), (c) ve (d) bentlerinde belirtilen nitelikleri haiz olmalari (Madde 6)
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Notlar




40 Uluslararasi Destek Hizmetleri Uygulamalari

Kisaltmalar

AICPA
AFM
APRA
ASAE
AUASB
BAFIN
BDDK
BGYS
DNB
FDIC
FED
FFIEC
FINMA
FINRA
FSA
ICAEW
IFAC
IAASB
IESBA
ISA
ISAE
ISRE
NIVRA
NOVAA
NOREA
occ
PCAOB
SAS
SFSA
SoC
SSAE
SYSC8
TPM
TSP

American Institute of Certified Public Accountants, Amerikan Serbest Muhasebeciler Odas!

Autoriteit Finaciele Markten, Finansal Piyasalar Kurulu

The Australian Prudential Regulatory Auhtority, Avurstralya Yetkili Diizenleyme Kurulu

Assurance Reports on Controls at a Service Organisation, Hizmet Kuruluglari Kontrol Givence Raporlari
Auditing and Assurance Standards Board, Denetim ve Giivence Standartlari Kurulu

German Federal Supervisory Authority, Alman Federal Diizenleme Kurulu

Bankacilik Diizenleme ve Denetleme Kurumu

Bilgi Guvenligi Yonetim Sistemi

De Nederlandsche Bank, Hollanda Merkez Bankas!

The Federal Deposit Insurance Corporation, Federal Mevduat Sigortalari Kurulugu

The Federal Reserve Bank of New York, New York Federal Rezerv Bankasi

The Federal Financial Institutions Examination Council, Federal Finansal Kuruluglar inceleme Konseyi

Swiss Financial Market Supervisory Authority, isvicre Finansal Piyasalar Diizenleme Kurulu

The Financial Industry Regulatory Authority, Finansal Sektér Diizenleme Kurulu

Financial Services Authority, Finansal Hizmetler Kurlu

Institute of Chartered Accountants in England and Wales, Galler ve ingiltere Yeminli Mali Msavirler Enstitisii
Internatinal Federation of Accountants, Uluslararasi Muhasebeciler Federasyonu

International Auditing and Assurance Standards Board, Uluslararasi Denetim ve Giivence Standartlari Kurulu
International Ethics Standards Board for Accountants, Uluslararasi Muhasebeciler igin Etik Standartlar Kurulu
International Standards on Auditing, Uluslararasi Denetim Standartlari

International Standard on Assurance Engagements, Uluslarasi Giivence Uygulamalar Standartlari
International Standard on Review Engagement, Uluslarasi Gézden Gegirme Uygulamalari Standartlari
Nederlands Instituut van Registeraccountants, Hollanda Kayitl Danismanlar ve Denetgiler Birligi
Nederlandse Orde Van Accountants, Hollanda Muhasebeciler Birligi

Nederlandse Orde van Register EDP-Auditors, Hollanda Bilgi Sistemleri Denetcileri Birligi

Office of the Controller of the Currency, Doviz Kuru Diizenleme Biirosu

Public Company Accounting Oversight Board, Halka Acik Sirketler Muhasebe Diizenleme Kurulu

Statement on Auditing Standards, Denetim Standartlari Beyannamesi

The Swedish Financial Supervisory Authority, Isveg Finansal Kuruluglar Diizenleme Kurulu

Service Organization Control, Hizmet Kurulusu Kontrolii

Statement on Standards for Attestation Engagements, Tasdik Uygulamalari Standartlar Beyannamesi
Senior Management Arrangements, Systems and Controls, Ust Yonetim Diizenlemeleri, Sistemler ve Kontrolleri
Third Party Memorandum, Ugiincii Taraf Memorandumu

Supervision of Technology Service Providers, Teknoloji Hizmeti Saglayicilari Diizenlemeleri
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